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Текст запроса:
Добрый день. Просим обосновать необходимость наличия у Исполнителя лицензии ФСТЭК России на деятельность по технической защите конфиденциальной информации на услуги по установке, монтажу, наладке, испытаниям, ремонту средств защиты информации, в связи с тем, что в ТЗ отсутствуют требования по обязательному проведению подобных работ. Относятся ли веб-приложений информационных систем, которые необходимо защитить, к государственным информационным системам, меры защиты информации в которых регулируются методическим документом «Меры защиты информации в государственных информационных системах», утвержденным ФСТЭК России 11 февраля 2014 г.
Ответ:

В соответствии с п. 6.2 ТЗ Исполнитель должен настроить сетевое оборудование Заказчика для подключения защищаемых ИР Заказчика к Центру очистки трафика. В состав сетевого оборудования, входит, в том числе, пограничный межсетевой экран, который является сертифицированным средством защиты информации, предназначенным для обеспечения защиты ИР Заказчика.

В состав ИР, подлежащих защите от распределенных атак, направленных на отказ в обслуживании, входят, в том числе, государственные информационные системы. Полный состав ИР, подлежащих защите, уточняется на этапе обследования текущей инфраструктуры Заказчика. 
В соответствии с п.10 Приказа ФСТЭК России от 11 февраля 2013 года №17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах» для проведения работ по защите информации в ходе эксплуатации ГИС при необходимости могут привлекаться организации, имеющие лицензию на деятельность по технической защите конфиденциальной информации.
Таким образом, данный вид работ относится к наладке программных (программно-технических) средств защиты информации с целью обеспечения защиты ГИС от компьютерных атак путем выявления и блокирования паразитного трафика. 

Постановление Правительства №79 от 03.02.2012 «О лицензировании деятельности по технической защите конфиденциальной информации» определяет, что услуги по наладке программных (программно-технических) средств защиты информации (пункт е) являются лицензируемым видом деятельности.
