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ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на оказание услуг по организации на постоянной основе мониторинга и анализа политики зарубежных стран в сфере сетевой и информационной безопасности

1. Цель оказания Услуг
Целью оказания Услуг является проведение мониторинга и анализа политики зарубежных стран в сфере сетевой и информационной безопасности, политики данных[footnoteRef:1], а также результатов их реализации (далее – мониторинг, проведение мониторинга) в рамках федерального проекта «Информационная безопасность» национальной программы «Цифровая экономика Российской Федерации». [1:  Под политикой данных в рамках оказания услуг подразумевается регулирование защиты персональных данных.] 


2. Место оказания Услуг
По месту нахождения Исполнителя.

3. Требования к содержанию оказываемых Услуг
В рамках настоящего Технического задания Исполнителю необходимо осуществлять мониторинг и анализ представленной в открытом доступе информации о реализуемой в указанных в п. 3.1. настоящего Технического задания странах политике в сфере сетевой и информационной безопасности и политике данных, а также о результатах их реализации.

Мониторинг проводится по следующим направлениям (анализируются документы и проекты документов, утвержденные или разработанные в 2019 году до 6 декабря 2019 г. включительно):
· нормативные документы, принятые и реализуемые в указанных в п. 3.1. настоящего Технического задания странах в сфере сетевой и информационной безопасности, а также в отношении защиты персональных данных в целом, включая в том числе планы мероприятий, утвержденные концепции и стратегии;
· реализация отраслевых проектов по цифровизации в указанных в п. 3.1. настоящего Технического задания странах в части непосредственно механизмов обеспечения сетевой и информационной безопасности, а также защиты персональных данных (не менее трех проектов для каждой страны);
· правила в сфере сетевой и информационной безопасности и защиты персональных данных, формируемые при цифровизации отдельных отраслей (в том числе здравоохранение, финансовые и банковские услуги, образование, розничная торговля) и экономики в целом в указанных в п. 3.1. настоящего Технического задания странах;
· государственные стандарты, разрабатываемые в указанных в п. 3.1. настоящего Технического задания странах в сфере сетевой и информационной безопасности, а также в отношении персональных данных и способов и механизмов их защиты;
· корпоративные стандарты, разрабатываемые в указанных в п. 3.1. настоящего Технического задания странах в сфере сетевой и информационной безопасности, а также в отношении персональных данных и способов и механизмов их защиты;
· проекты по цифровизации, реализуемые в указанных в п. 3.1. настоящего Технического задания странах государственными и коммерческими организациями, а также объединениями организаций (в совокупности не менее трех организаций и (или) объединений), в рамках которых утверждаются необходимые за рубежом стандарты в сфере сетевой и информационной безопасности и стандарты защиты персональных данных, разрабатываются механизмы защиты персональных данных;
· проекты и инициативы в указанных в п. 3.1. настоящего Технического задания странах по регулированию защиты персональных данных при использовании для целей государственного управления (статистического учета, оказания государственных услуг).

В рамках мониторинга учитываются такие источники данных, как:
· официальные сайты в сети Интернет правительств и органов власти указанных в п. 3.1. настоящего Технического задания стран;
· официальные сайты в сети Интернет неправительственных организаций, оказывающих содействие в области реализации государственной программы по информатизации и кибербезопасности, в указанных в п. 3.1. настоящего Технического задания странах;
· официальные сайты в сети Интернет органов, организаций и объединений, ответственных за разработку стандартов в сфере цифровизации экономики (стандарты данных и их использования) в указанных в п. 3.1. настоящего Технического задания странах;
· публикации в средствах массовой информации и заявления представителей органов власти и профильных организаций (за период с начала 2019 г. по 6 декабря 2019 г.) в указанных в п. 3.1. настоящего Технического задания странах;
· российские и зарубежные (в том числе международные) информационно-аналитические и правовые базы данных (критерием отбора баз данных является их наполнение – базы должны содержать информацию о нормативных правовых актах в указанных в п. 3.1. настоящего Технического задания странах и/ или публикации средств массовой информации и/ или заявлений представителей органов власти и профильных организаций в сфере сетевой и информационной безопасности, политики данных).

3.1. Перечень стран для проведения мониторинга
· Бангладеш;
· Бразилия;
· Вьетнам;
· Египет;
· Израиль;
· Индия;
· Индонезия;
· Иран;
· Камбоджа;
· Катар;
· КНР;
· Малайзия; 
· ОАЭ;
· Республика Корея;
· Саудовская Аравия;
· Сербия;
· Сингапур;
· США;
· Таиланд;
· Турция;
· Государства-члены Европейского союза, в том числе наднациональный уровень;
· Государства-члены Евразийского экономического союза, в том числе наднациональный уровень.

4. Содержание оказываемых Услуг
В рамках оказания Услуг Исполнитель осуществляет:
4.1. Мониторинг за 2019 г. согласно требованиям раздела 3 настоящего Технического задания в указанных в п. 3.1. настоящего Технического задания странах.
4.2. Формирование предложений по использованию лучших практик в сфере сетевой и информационной безопасности, политики данных, выявленных по итогам мониторинга за 2019 г., в Российской Федерации.
4.3. Формирование доклада по итогам мониторинга за 2019 г., содержащего следующие разделы:
·  Принятая и заявленная в виде инициатив в странах, указанных в п. 3.1. настоящего Технического задания, политика в сфере сетевой и информационной безопасности, политика данных, в том числе:
· утвержденные нормативные правовые акты;
· государственные и корпоративные стандарты, в том числе разрабатываемые в рамках реализации проектов по цифровизации государственными и коммерческими организациями, а также объединениями организаций;
· правила и механизмы обеспечения сетевой и информационной безопасности, а также защиты персональных данных в рамках реализации отраслевых проектов по цифровизации;
· проекты и инициативы по регулированию и использованию данных для целей государственного управления в части защиты персональных данных.
·  Статус реализации политики в сфере сетевой и информационной безопасности, политики данных в странах согласно п. 3.1. настоящего Технического задания.
·  Результаты реализации политики в сфере сетевой и информационной безопасности, политики данных в странах согласно п. 3.1. настоящего Технического задания, с учетом анализа доступных существующих оценок выгод и издержек реализации этой политики.
·  Оценка влияния государственной политики в сфере сетевой и информационной безопасности, политики данных в указанных в п. 3.1. настоящего Технического задания странах на Российскую Федерацию (в первую очередь с точки зрения предложения на рынках стран, указанных в п. 3.1. настоящего Технического задания, российских решений в сфере сетевой и информационной безопасности и защиты персональных данных).
·  Предложения по применению зарубежного опыта реализации политики в сфере сетевой и информационной безопасности, политики данных в Российской Федерации.
4.4. Формирование макета информационно-правового массива данных, содержащего структуру сведений о политике стран, указанных в п. 3.1. настоящего Технического задания, в сфере сетевой и информационной безопасности и политике данных (далее – информационно-правовой массив данных). Макет должен содержать структуру информационно-правового массива, целью которого является отражение информации об основных документах, формирующих политику в сфере сетевой и информационной безопасности и политику данных в странах, указанных в п. 3.1. настоящего Технического задания, в том числе:
· наименование документа;
· сфера применения (сфера деятельности, к которой относится документ (отрасль, на регулирование сетевой и информационной безопасности и политики));
· наименование проекта по цифровизации, в рамках которого разработан документ (при наличии);
· организация, утверждающая документ, и/ или организация-разработчик документа;
· основные положения документа (аспекты (предмет) регулирования в сфере сетевой и информационной безопасности и политики данных, механизмы регулирования);
· ссылка на страницу (источник), где размещен документ.
Макет отдельно представляется Заказчику официальным письмом или по электронной почте не позднее чем через 14 календарных дней с даты заключения Государственного контракта (далее – Контракт). Согласование макета Заказчиком (или предоставление комментариев и предложений по доработке) осуществляется не позднее чем через 10 календарных дней с даты его получения. Информация о согласовании (или комментарии и предложения по доработке) предоставляются Исполнителю официальным письмом или по электронной почте.
4.5. Наполнение информационно-правового массива данных сведениями о нормативных правовых документах, стандартах и правилах (регулировании) в сфере сетевой и информационной безопасности, политики данных, принятых в указанных в п. 3.1. настоящего Технического задания странах в течение 2019 г. (по состоянию на 6 декабря 2019 г.), а также сведениями об основных положениях указанных документов, стандартов и правил.

5. Результат оказания Услуг
Результатом оказания Услуг является:
· доклад по результатам мониторинга за 2019 г., сформированный по структуре, представленной в п. 4.3. настоящего Технического задания, а также с учетом требований к формату, отраженным в п. 7 настоящего Технического задания;
· макет информационно-правового массива данных, сформированный в соответствии с требованиями, отраженными в п. 4.4. настоящего Технического задания, а также требованиями к формату, отраженными в п. 7 настоящего Технического задания;
· информационно-правовой массив данных, сформированный с учетом требований к содержанию, представленных в п. 4.4. и п. 4.5. настоящего Технического задания, а также требований к формату, отраженным в п. 7 настоящего Технического задания.

6. [bookmark: _GoBack]Сроки оказания Услуг
Услуги оказываются в один этап с даты заключения государственного контракта по 10 декабря 2019 г. с представлением Заказчику промежуточных результатов и информации по запросу официальным письмом или по электронной почте.

7. Требования к предоставлению результатов оказанных Услуг
В срок не позднее 10 декабря 2019 г. Исполнитель предоставляет Заказчику результаты оказанных Услуг в виде доклада, содержащего результаты мониторинга и предложения по использованию в Российской Федерации опыта стран, указанных в п. 3.1. настоящего Технического задания, по реализации политики в сфере сетевой и информационной безопасности и политики данных, а также информационно-правового массива данных, содержащего сведения о политике стран, указанных в п. 3.1. настоящего Технического задания, в сфере сетевой и информационной безопасности и политике данных.
Доклад по результатам мониторинга за 2019 г. представляется в электронном виде в форматах doc/docx в незащищенном от редактирования виде на CD-R диске в 2 (двух) экземплярах.
Макет информационно-правового массива представляется в электронном виде в форматах doc/docx или xls/xlsx в незащищенном от редактирования виде по электронной почте или официальным письмом (с направлением скан-копии официального письма с приложениями по электронной почте).
Информационно-правовой массив данных, сформированный по итогам оказания Услуг, представляется в электронном виде в форматах doc/docx или xls/xlsx в незащищенном от редактирования виде на CD-R диске в 2 (двух) экземплярах.

8. Порядок приемки результатов Услуг
8.1. По факту оказания Услуг не позднее срока, указанного в разделе 6 настоящего Технического задания, Исполнитель обязан в письменной форме известить Заказчика о готовности к сдаче результатов оказания Услуг и представить результаты, предусмотренные разделом 5 настоящего Технического задания, а также 2 (Два) экземпляра Акта сдачи-приемки оказанных Услуг, подписанных со своей Стороны, по адресу 125039, г. Москва, Пресненская наб., д.10, стр.2, IQ-квартал. Извещение о готовности к сдаче результатов оказания Услуг должно быть подписано руководителем Исполнителя или иным уполномоченным лицом.
8.2. Приемка результатов оказания Услуг осуществляется комиссией по приемке результатов оказания Услуг, созданной Заказчиком (далее – Приемочная комиссия). 
8.3. Для проверки предоставленных Исполнителем результатов оказания Услуг, предусмотренных разделом 5 настоящего Технического задания, в части их соответствия условиям настоящего Технического задания Заказчик обязан провести экспертизу. Экспертиза результатов оказания Услуг, предусмотренных разделом 5 настоящего Технического задания, может проводиться Заказчиком своими силами или к ее проведению могут привлекаться эксперты, экспертные организации на основании государственных контрактов, заключенных в соответствии с Законом о контрактной системе.
В случае отрицательного заключения о соответствии оказанных Услуг по результатам независимой экспертизы, Исполнитель обязан возместить Заказчику затраты на проведение данной экспертизы.
8.4. Заказчик не позднее 3 (Трех) рабочих дней с даты получения извещения и документов, указанных в пункте 8.1 выше, обязан рассмотреть представленные отчетные материалы и провести заседание Приемочной комиссии. Приемочная комиссия оформляет свое решение протоколом. В случае необходимости Заказчик вправе продлить срок приемки результатов оказанных Услуг не более чем на 2 (Два) рабочих дня.
8.5. В случаях, когда Услуги оказаны Исполнителем с отступлениями от условий Технического задания, ухудшившими результат оказания Услуг, или с иными недостатками, препятствующими использованию результата оказания Услуг по назначению, Заказчик вправе по своему выбору потребовать от Исполнителя безвозмездного устранения недостатков, в порядке, установленном Контрактом, или потребовать от Исполнителя соразмерного уменьшения установленной цены Контракта.
8.6. В случае принятия Заказчиком решения потребовать от Исполнителя безвозмездного устранения недостатков, выявленных при приемке результатов оказания Услуг, он составляет акт обнаруженных недостатков с указанием перечня недостатков и (или) необходимых доработок и сроком их устранения Исполнителем, который направляет Исполнителю в течение 3 (Трех) рабочих дней со дня установления факта несоответствия результатов оказания Услуг условиям Контракта. При этом, в случае истечения срока оказания Услуг, установленного Техническим заданием, Исполнитель считается нарушившим условия Контракта и несет ответственность в соответствии с разделом 6 Контракта.
8.7. Исполнитель обязан устранить недостатки и (или) осуществить необходимые доработки в установленные Заказчиком сроки, после чего Исполнитель должен снова известить Заказчика о готовности к сдаче результатов оказания Услуг и представить отчетные материалы, предусмотренные Техническим заданием, а также 2 (Два) экземпляра Акта сдачи-приемки оказанных Услуг, подписанных со своей Стороны, отчет об устранении недостатков, выполнении необходимых доработок на бумажном и электронном носителях не позднее срока, установленного Заказчиком для устранения выявленных недостатков и (или) осуществления необходимых доработок. 
8.8. В случае принятия Заказчиком решения о предъявлении Исполнителю требования о соразмерном уменьшении установленной цены Контракта в Акте сдачи-приемки оказанных Услуг указывается цена Контракта, подлежащая выплате Исполнителю, с учетом такого уменьшения.
8.9. Заказчик в случае отсутствия разногласий между Сторонами на основании протокола заседания Приемочной комиссии в течение 2 (Двух) рабочих дней подписывает Акт сдачи-приемки оказанных Услуг в 2 (Двух) экземплярах и 1 (Один) экземпляр направляет Исполнителю.
8.10. Датой предоставления Исполнителем Акта сдачи-приёмки оказанных Услуг в 2 (Двух) экземплярах, уведомления о готовности к сдаче оказанных Услуг, предоставления отчетных материалов является дата регистрации Заказчиком вышеперечисленных документов.
